Robustel Router’larda Siber Glvenlik Icin
Alinabilecek Onlemler




Giris

Son vyillarda loT ve lloT kapsaminda, nesnelerin internete acilmaya baslamasiyla beraber siber saldirilar da hayli artis
gostermeye basladi. Belirli bir IP adresinden baslayip bircok IP adresini tarayarak, internete acik IP’lere ulasim saglamaya
calisan programlar yayginlasiyor.

Ozellikle son dénemde siber korsanlarin yukarida bahsedilen programlar vasitasiyla, érnegin 5.26.149.1 — 5.26.149.254
araliginda, admin/12345, admin/admin ya da olabilecek default parametreleri kullanarak siklikla IP’lere ulasmaya calistiklarini
gozlemliyoruz. Bu aralikta yer alan herhangi bir cihaza erisim saglandiginda, bu durum ciddi tehlikeleri beraberinde getiriyor.

Dolayisiyla, musterilerimizin son donemde hayli artis gosteren bu saldirilara yonelik siber gtivenlik dnlemi almalarinda biyuk
fayda goruyoruz. Aksi takdirde routerlari kullanan uygulamalarinda ciddi glivenlik aciklari ortaya cikabileceginin ve 6nemli

kayiplara neden olabileceginin altini cizmek istiyoruz.

lyi haber, Robustel Router’larin giivenlik ayarlarinin kolayca yapilandirarak bu risklerin en aza indirgenebilecek olmasi. Bu
kilavuzumuzda, Robustel router’larda yapilabilecek bu basit siber glivenlik ayarlarini bulabilirsiniz.
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1. Kullanici Adi / Sifre Degistirme
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@ r@bustel save & Apply | Reboot | Logout

A\ 1t is strongly recommended to change the default password.

Super User Common User

Status A Super User Settings

New Username

Interface

Old Password
Network

New Password

VPN

Confirm Password

Services

(1 svetem

Debug
Update
App Center
Tools
Profile

User Management

Cancel
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System = User Management

New Username : Dilerseniz kullanici adini
degistirebilir, dilerseniz admin olarak da
birakabilirsiniz

Old Password : Eski sifre buraya yazilir
New Password : Yeni sifre buraya yazilir
Confirm Password : Yeni sifre buraya tekrar

tanimlanir

Ayarlar tamamlandiktan sonra kaydetmek igin
Submit, sonrasinda da Save & Apply butonuna
tiklanmalidr.



2. Whitelist Tanimlama

@ rﬁbustel Save & Apply | Reboot | Logout
M\ It is strongly recommended to change the default password. x

Filtering Port Mapping Custom Rules DMZ Status

Status Y . General Settings
Interface Enable Filtering m:]

lm Default Filtering Policy @ . . Ve o o e
— : Description : Kurala vereceginiz isim

Enable Remote SSH Access

Network = Firewall = Whitelist Rules

+ ya tikladiktan sonra, acilan ekranda;

Firewall <

Enable Local SSH Access

veN Source Adress : Cihaza baglanabilecek IP adresi/

Enable Remote Telnet Access

Subnetmask tanimi

Services
Enable Local Telnet QI G

System Enable Remote HTTP | fal LTS TR St

Index (3
Description

Enable Local HTTP

Ornek : Sadece lokalden erisim istenirse,
192.168.0.0/24 gibi bir tanim yapilabilir (Tanim,
e Robustel’in lokal IP’sinin 192.168.0.1 oldugu

Enable Remote 17 Forwarding [ ) diisiiniilerek verilmistir)

Enable Console ®@

Enable Remote HTTPS

Enable Remote Ping R

Description Source Address

Senele B : NOT : Kural olarak sadece Dis IP tanimi yapilirsa, cihaza

2 test 192.168.0.0/24

uzaktan sadece o dis IP’den internete c¢ikan cihazlar

 Filtering Rules

erisebilir.

Index Source Address Source Port Source MAC Target Address Target Port Protocol +

Lokal olarak da erisim saglanmasi istenirse, bu tanimin
da ayrica yapilmasi gerekir.

Cancel
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3. Cihaza Erisim Yontemlerini Azaltma

@ rﬁ\\bustel Save & Apply | Reboot | Logout
A It is strongly recommended to change the default password. x

Filtering Port Mapping Customn Rules DMZ Status

Status A General Settings

Enable Filtering

Interface

Route

Network = Firewall = Access Control Settings

i

Default Filtering Policy |Accept

~ Access Control Settings

Firewall

Cihaza erisim icin kullanilabilecek ydntemler

Enable Remote SSH Access

1P PassINrougn
Enable Local SSH Access

UoN burada yer almaktadir.

Enable Remote Telnet Access

Guvenligi artirmak icin kullanilmayan erisim

Services
Enable Local Telnet Access

System

yontemlerini daraltmak faydali olacaktir.

Enable Remote HTTP Access
Enable Local HTTP Access

Enable Remote HTTPS Access

Mongons

SSH / Telnet / HTTP / HTTPS gibi ulasim
yontemleri uzak erisim ya da lokal erisim icin

@

Enable Remote Ping Respond
Enable DOS Defending

kisitlanabilir.

Enable Remote IP Forwarding

@

Enable Console

shaials

4 Whitelist Rules

+E)

Index Description Source Address

 Filtering Rules

Index Source Address Source Port Source MAC  Target Address Target Port Protocol +
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4. HTTP / HTTPS Portlarini Degistirme

@ rﬂbustel Save & Apply | Reboot ‘ Logout
A\ It is strongly recommended to change the default password. x

Web Server Certificate Management

Services 2 Web Server

Status W . General Settings

T HTTP Port ®
HTTPS Port | 8080 @
Network

VPN

‘ Services

Syslog

Bir onceki sayfada, sadece uzaktan HTTPS erisimi

acik birakilmisti.

Bu sekmeden de default olarak 443 olarak gelen
HTTPS portu bir baska port numarasi ile

Event
NTP Ve . . g
sMs degistirilebilir.
Email

DDNS
S5H

RCMS

e NOT : Bu ayar yapildigi taktirde, cihazin web
arayliziine uzak erisim saglamak icin web
tarayicisina — https://disIP:HTTPSport
yazilmalidir.

Ornek : https://5.26.149.155:8080

System

[svomi J conce |
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https://d%C4%B1%C5%9FIP:HTTPSport
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